YelE q P
) - ANV EDCIT™TY N CSrienieree
\GH U SITY OF SCIENCE

AKADEMIA GORNICZO-HUTNICZA
IM. STANISEAWA STASZICA W KRAKOWIE

Chmury obliczeniowe

dr hab. inz. Piotr Boryto

12.03.2024



MNJH Agenda

» Wprowadzenie, pojecia, zasady dziatania
— Chmura blisko uzytkownikow
» Kto jest odpowiedzialny za bezpieczenstwo?
» Jak zapewniamy bezpieczenstwo
— Dobre praktyki | zalecenia
— Przyktady ustug i aplikacii
» Dyskusja




www.agh.edu.pl

»

.

» W domu vs. w restaurac]i

http://www.telegraph.co.uk/travel/destinations/asia/india/articles/Indian-food-a-regional-tour-of-the-countrys-best-curries/



www.agh.edu.pl

i Infrastructure as a Service
- (laaS)

» Samoobstuga

» Samemu trzeba zadbac o wszystkie

- -

komponenty
» Elastycznosc

https://www.pinterest.com/pin/148196643961912589/



Il Platform as a Service
(PaaS)

» Danie z menu
» Zestaw zintegrowanych komponentow
» ZaleznosC od dostawcy

www.agh.edu.pl

https://wall.alphacoders.com/big.php?i=327004



_ Software as a Service
MM (SaaS)

» Menu na zorganizowanym przyjeciu

» Rozwigzanie kompletne : N

» Ograniczony wybor 1 s

a

https://s-media-cache-ak0.pinimg.com/736x/9e/0a/fc/9e0afcf40afba074e7b0ff6859e01e70.jpg



Pizza as a Service

“Pizza-as-a-Service” Analogy

On Premises laaS Paa$ Saa$
REBEE AL Take & Bake p’, A Dining Out SAKNNOY
Home Delivered Vm o Wi
Dining Table Dining Table Dining Table l)mmq Table

—
o o
- e

www.agh.edu.pl

http://www.episerver.com/blog/blog-start/fred-bals/pizza-as-a-service/
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http://vinfrastructure.it/2013/07/iaas-vs-paas-vs-saas/
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mmm Rodzaje chmur
obliczeniowych

» Prywatne
» Publiczne
» Hybrydowe

» Jak sie majg rodzaje chmur do modeli
swiadczenia ustug



il Zalety

» Nie jest potrzebny know-how w zakresie
budowania centrow danych

» Skalowalnosc | koszty proporcjonalne do
zapotrzebowania

» NiezawodnoscC
» Automatyzacja
» Efektywnosc¢ kosztow... na pewno?

10



Il Wady

AGH

» Bezplieczenstwo
» Regulacje prawne
» Wydajnosc
— Zdalny dostep
— Wspotdzielenie zasobow
— Sprzet ogolnego zastosowania

11
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Operatorzy chmury
publicznej

0

Google Cloud Platform
am Microsoft Azure

LI
isramazon

47 webservices
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AWS Services

Deployment & Management

= Application Services E Mobﬂe Services N ([ Enterprise Applications h
- B I
Amazon Amazon Amazon Amazon Amazon Amazon Amazon Amazon Amazon Amazon Amazon
SQs ElasticTranscoder SES AppStream  CloudSearch Cognito  Mobile Analytics SNS WorkDocs WorkSpaces WorkMail
o J . J J
Appllcatlon Services
4 Administration & Security a Deployment & Management N ( Analytics R
etesSHPL e &3
v
AWS AWS AWS AWS AWS Amazon Amazon AWS AWS Amazon AWS Amazon
\DirectoryService AWSIAM  Trusted Advisor Config CloudTrail CloudWatch P, kCIoudFormation OpsWorks  CodeDeploy FE.% Kinesis Data Pipeline EMR )
Foundatlon Services
4 ! i B
Compute Storage & Content Delivery Database Networking
Amazon AWS Amazon Amazon AWS Amazon Amazon Amazon Amazon Amazon Amazon Amazon AWS
9 EC2 Lambda ) CloudFront Glacier Storage Gateway  Content Delivery \Dynamo DB RDS Redshift  Elastic Cache Route 53 VPC Direct Conec)t

http://www.javamad.com/2021/03/amazon-web-services.html
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Wirtualizacja vs. chmura

» Definicja wirtualizacji
» Co wirtualizujemy?
» Po co wirtualizujemy?

» Czy chmura moze istnieC bez
wirtualizacji?

14



Cloud Native Landscape v0.9
Nov 8, 2016
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https://www.quora.com/What-is-the-future-scope-of-Linux-Unix-administration-as-a-career-in-India-How-can-one-find-a-job-in-the-same-as-a-

fresher-And-what-are-some-similar-alternate-domains

By



_ Chmura blisko
MNJH uzytkownika

» Mgta obliczeniowa
— Fog Computing (Cisco)
— EdgeComputing (Akamai)
— Intel’s Intelligent Edge
— Microsoft's Cloudnet
» Zastosowania?
— Inteligencja w ustugach

— Zaleznosc¢ od lokalizacji
— Rozproszenie geograficzne
 Mgta vs. loT

16



_ Il Mgta obliczeniowa —

wyzwania
» Heterogeniczne zasoby
» Mobilnosc

» Chwilowa niedostepnosc¢ zasobow
» Zachowanie ztosliwe

» Drenaz bateri

» Unifikacja zarzgdzania

» Kwestle prawne

17
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Bezpieczenstwo

» Trudno znalezcC pierwsze | wiarygodne
zrodto podajgce kompletna definicje

» Z syntezy wielu przyjmijmy

Bezpieczenstwo — zdolnosc do ochrony
informacji, systemow i infrastruktury z
rownoczesnym dostarczaniem wartosci
biznesowe]



U

Bezpieczenstwo

» Czy to jest definicja w jakis sposob
specyficzna dla chmury?

Bezpieczenstwo — zdolnos¢ do ochrony
informacji, systemow i infrastruktury z
rownoczesnym dostarczaniem wartosci
biznesowe)




U

v Bezpleczenstwo chmury

©

Bezpieczenstwo chmury — zdolnosc¢ do
ochrony informacji przechowywanych w
chmurze, systemow uruchamianych w
chmurze I infrastruktury chmury z
rownoczesnym dostarczaniem wartosci
biznesowe] za posrednictwem chmury
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v Kto Jest odpowiedzialny?

» Kto moze bycC odpowiedzialny?
— Operator
— Klient
» Kto Jest odpowiedzialny?
» Jakie sg wymiary bezpieczenstwa
— Bezpieczenstwo chmury
— Bezpieczentwo w chmurze




U

v Kto Jest odpowiedzialny?

» Jakie sg wymiary bezpieczenstwa
— Bezpieczenstwo chmury
— Bezpieczentwo w chmurze
» Kto jest odpowiedzialny za ktory wymiar?

» Skupimy sie przede wszystkim na wymiarze
dotyczgcym uzytkownika

» Bepleczenstwo chmury pogladowo teraz




il kto jest odpowiedzialny?

AGH
The Shared Responsibility Model
Customer Applications & Content
> . Customer defines
the Network Id:ntlty & (S)peratm7 Data N ——
Customer : ccess ystems : security IN the
S E t
ecurity Control Platform Db Cloud
Cloud Platform
=- fNicrosoft Cloud provider
- Physical Network Virtualization Lakes S ofthe
i frastruct L security OF the
“*“amazon Infrastructure Infrastructure ayer Cloud

" webservices™

Google Cloud ‘ (

https://smartermsp.com/ask-msp-expert-important-secure-public-cloud/
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v Bezpleczenstwo chmury

» Operator jest odpowiedzialny za wszystko
co niezbedne by dostarczy¢ klientowi ustugi
W Sposob bezpieczny

— Infrastruktura fizyczna
— Sprzet

— Oprogramowanie

— Slecli
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v Bezpleczenstwo chmury

» Technicznie — wszystko co ponizej poziomu
nadzorcy wirtualizacii

» Dodatkowo | opcjonalnie:
— Certyfikacja | atesty pozyskiwane od
zewnetrznych instytucji | urzedow
— Poswiadczenia dla uzytkownika

— Publikacje informacji na temat
bezpieczenstwa




U

v Bezpleczenstwo w chmurze
» Gtdwna tematyka tego wyktadu
» Uzytkownik jest odpowiedzialny za swoje
zasoby w chmurze, np.
— Szyfrowanie danych
— Systemy operacyjne
— Siec (zapory sieciowe)
— Aplikacje
— Konta uzytkownikow
— Publikowane tresci
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v Bezpleczenstwo w chmurze

» Poziom wymaganego zaangazowania zalezy od
model w jakim korzystamy z chmury

— laaS
— Paa$S

— SaaS

» W ktorym modelu uzytkownik ponosi najwiekszg
odpowiedzialnosc?




Responsibility On-Prem laaS PaaS  SaaS

MJ Data classification

& accountability

Client & end-point
protection

|dentity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

www.agh.edu.pl

. Cloud Customer . Cloud Provider

https://blogs.msdn.microsoft.com/azuresecurity/2016/04/18/what-does-shared-responsibility-in-the-cloud-mean/



@MNajwaZniejsze komponenty |
mechanizmy

» Ochrona infrastruktury
» Uwierzytelnianie | autoryzacja
» Bezpieczenstwo danych
— Komunikacja
— Przechowywanie
» Monitoring




U

o Uwierzytelnianie 1 autoryzacja

» Metody uwierzytelniania w chmurze?
— GUI: login 1 hasto
— Konsola: klucze
— SDK: klucze
» Stabe punkty kazdej z metod?
» Mozliwosci dodatkowych zabezpieczen?
» Czy ktoras jest jedyng stuszng?




U

o Uwierzytelnianie 1 autoryzacja

» Metody uwierzytelniania w chmurze?
» Stabe punkty kazdej z metod?
— GUI: cztowiek

— Klucze: kradziez, dobrowolne
ujawnienie ©
» Mozliwosci dodatkowych zabezpieczen?
» Czy ktoras jest jedyng stuszng?




U

o Uwierzytelnianie 1 autoryzacja

» Metody uwierzytelniania w chmurze?

» Stabe punkty kazdej z metod?

» Mozliwosci dodatkowych zabezpieczen?
— MFA
— Ustugi zarzgdzania kluczami
— Nadawanie uprawnien aplikacjom

» Czy ktoras jest jedyng stuszng?




U

o Uwierzytelnianie 1 autoryzacja

» ldentity and Access Management
— Konta
— Uzytkownicy
— Grupy
— Role 1 uprawnienia
— Zasoby

» Drobne roznice w nomenklaturze
pomiedzy operatorami + ikonografiki ©




U

o Uwierzytelnianie 1 autoryzacja

E‘@ Konto

. . . Uzytkownicy




IAM:

(Vg
~ Assigned ; Assigned
=L \—
IAM User 1AM Policy
»
w
@,
=]
- |
1]
Q
~ Assumed @ Assumed
IAM User IAM Roles

www.agh.edu.pl

NV
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IAM Group

AWS Resources

mmlJJ Uwierzytelnianie | autoryzacja

?

https://scriptcrunch.com/aws-certification-iam-essentials-cheat-sheet/
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o Uwierzytelnianie 1 autoryzacja

» Dodatkowe utatwienia w postaci gotowych
zestawow uprawnien, np.

— Dla serwera aplikacji do kontaktow z baza
danych

— Pobieranie statycznych plikow strony www

— Dla systemu bazodanowego do tworzenia |
przechowywania kopil zapasowych bazy




U

o Uwierzytelnianie 1 autoryzacja

» Dodatkowe utatwienia w zakresie

dystrybucji kluczy | uprawnien

— Nadanie uprawnien maszynie wirtualnej
sprawia, ze wszystkie aplikacje dziatajg
z takimi uprawnieniami (nie trzeba
zapisywac kluczy w konfiguraciji)

— Mozliwosc tymczasowego przekazania
uprawnien, np. admina, bez
udostepniania hasta




U

o Uwierzytelnianie 1 autoryzacja

» Utatwienia w zakresie lokalnych katalogow
uzytkownikow

— Przenies swoj katalog do chmury
— Uzywaj kont z lokalnego katalogu w chmurze
— Synchronizuj katalog w chmurze i lokalny

» Uprawnienia tymczasowe per logowanie

» SSO, ,zaufane” poswiadczenie: FB, Google...
©




U

o Uwierzytelnianie 1 autoryzacja

» Dobre praktyki
— Usungc klucze dla konta admina
— Jeden uzytkownik — jedno konto
— Korzystanie z grup

— Nadawanie jak najmniej uprawnien
— Wymuszenie silnych haset + MFA
— Korzystanie z rol | uprawnien

— Rotowanie danych logowania

— Sprzatanie (konta i uprawnienia)
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o Bezpleczenstwo danych

» W zakresie komunikacji (wymiany danych)
— Data In transit

» W zakresie przechowywania danych
— Data in rest
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o Bezpleczenstwo danych

» W zakresie komunikacji kwestie
bezpieczenstwa rozwigzuje sie na kilka
Sposobow

— Konfiguracja sieci
— Zapory sieciowe
— Szyfrowanie transmisj




U

o Bezpleczenstwo danych

» Konfiguracja sieci
— Umieszczanie chronionego zasobu w
prywatnej siecl
— Network Address Translation
— Virtual Private Network
— Wysoka skutecznosc
* Szczegolnie jesli maszyna jest
catkowicie nieosiggalna ©
— Niewielka elastycznosc konfiguracji




U

o Bezpleczenstwo danych

» Zapory sieciowe

— Pozwalaja filtrowac ruch z doktadnoscia
do poszczegolnych portow | adresow IP

— Pewien narzut wydajnosciowy |
konfiguracyjny

— Dwa podejscia do realizacji:
» Klasyczne (DMZ)
» Zapora dedykowana dla maszyny




U

o Bezpleczenstwo danych

» Szyfrowanie transmisji

— Korzystanie z bezpiecznych punktow
koncowych

— Przede wszystkim HTTPS uniemozliwia
przechwytywanie ruchu




U

o Bezpleczenstwo danych

» W zakresie przechowywania danych
— Klucze symetryczne
— Hierarchiczne klucze symetryczne

— Jeden wiodgcy model implementacji —
czyli czym to sie rozni w chmurze




U

o Bezpleczenstwo danych

» Klucze symetryczne
— Jak dziata klucz symetryczny?
— Jakie sg alternatywy?
— Dlaczego akurat symetryczny?

— Dlaczego wady symetrycznego klucza
nie sg tutaj az tak istotne?




U

o Bezpleczenstwo danych

» Ogoblna zasada dziatania

DATA ’. -03 fal

Plaintext Data key Encryption Encrypted
data algorithm data

Encrypted

% data in storage
| @ g O — o

5 e

= Data key Master key Encryption Encrypted

% algorithm data key

https://cloudarchitectmusings.com/2018/03/09/data-encryption-in-the-cloud-part-4-aws-azure-and-google-cloud/
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o Bezpleczenstwo danych

» Potrzeba istnienia klucza nadrzednego

» Ale klucz nadrzedny tez trzeba
bezpiecznie przechowac

» Mozna tak w nieskonczonos¢

» Rotacja kluczy!



U

o Bezpleczenstwo danych

» ZWYykKle tylko dwa poziomy zagniezdzenia
» Klucz danych unikalny dla pojedynczego
zasobu

» Klucz gtowny nigdy nie opuszcza systemu
zarzgdzania kluczami zintegrowanego z
iINnnymi ustugami

» Ale co to jest system zarzadzania
kluczami?!



Mozliwe podejscia

More Simple

Encryption by Default
(Only on GCP)

Cloud Key
Management Service

Customer-Supplied
Encryption Keys

More Control

www.agh.edu.pl

https://cloud.google.com/security/encryption-at-rest/



MNJH Cloud HSM

» Dodatkowy poziom zabezpieczen

» Sprzetowe repozytorium kluczy |
prowadzenia operacji szyfrowania

» Odpornosc wynika z izolacji sprzetowej
» Pomaga spetnic wymagania i normy

» Powszechnie w ofercie dostawcow z
integracjg z systemem zarzadzania
kluczami




U

Q&A
Dziekuje za uwage!

piotr.borylo@agh.edu.pl

12.03.2024


http://www.agh.edu.pl/
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