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Kilka stow 0 mnie

Absolwent EIiT z roku 2015/2016
Cisco od roku 2014

Wireless Professional Services in CXC
CCIE ENT-W #67116
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Role urzadzen w sieciach WLAN
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Rola urzadzen w sieciach WLAN

- Urzadzenia klienckie

- Punkty dostepowe (AP)
* Anteny

- Kontrolery sieci WLAN (WLC)

« Serwery uwierzytelniajgce

. Ustugi Sieciowe (DHCP, DNS etc.)
- Serwery monitorujgce/zarzadzajace

 Ustugl lokalizacyjne
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Urzgdzenia klienckie

- Wysoka mobilnosc

- Mate wymiary (telefony, tablety)
 Design a wydajnos¢ (moc Tx)
« Zasilane baterig

« Duza zaleznosc¢ od implementaciji producenta
» Wsparcie funkcji zaawansowanych

o Sterowniki
« Roaming

 Analityka urzgdzen klienckich

« Rozmiar, zywotnosc¢ baterii, najnowsze protokoty

cisco © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential




Punkt dostepowy

« Zamiana ramek 802.11 (RF) na ramki Ethernet

« \Wsparcie dla wielu srodowisk
» Biura, przestrzenie otwarte

Rodzaje anten
* Anteny wbudowane, zewnetrzne

Rodzaje implementacii
« Samodzielne, zarzadzane przez kontroler, Mesh, WGB

Oszczednosc¢ Energii, ewolucja Standardow

Ujednolicenie Urzadzen
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Anteny

Rodzaje Anten
e Kierunkowe, dookdlne, Azimuth/Elevation

Typy zastosowan
» Biura, przestrzenie otwarte
« Wysokosc, gestosc uzytkownikow

Zysk Anteny
 EIRP = Tx Power - Cable Loss + Antenna Gain

SIA (Self-identified Antenna)

Beam Steering
o Software or Al-based

Mechanical RF Steering (P2P)
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Kontrolery sieci WLAN (WLC)
Internet R @

- Wsparcie dla tysiecy AP i klientdow ﬁ E3 1
1 . Biuro 1 @ 77 e
- Architektura Local MAC / Split-MAC = = IQIJ H pée
. AP-802.11

 WLC- Autentykacja, Roaming, QoS, Baza klientow

 Kontrola algorytmow
« Tx Power, rozdziat kanatow, wykrywanie interferencji, Rogue AP

- Centralny punkt sieci bezprzewodowej

. Cloud WLC, Kontrolery wbudowane (AP, switch), wysoka przepustowos$é



Serwery uwierzytelniajgce

]
5% N\
Biuro 1 ;1 oo
+ Oparty na protokole 802.1x/RADIUS ==z .. d
. Potv\”erdzenle tozsamOéC| UZVtkOWﬂ|k8/£ D \@
« Integracja z zewnetrznmi bazami danych
- Aplikacja polityk bezpieczenstwa /'
« ACL, VLAN, limit predkosci
| | / 802.1x
« Profilowanie urzadzen IPSK
Web Auth

Prezentacja portalu goscinnego
Elastyczna Autentykacja PSK (iPSK, Easy-PSK, mPSK)

Autentykacja w oparciu o biometrie (?)
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Serwery raportujace/zarzadzajace

Central DC

Internet
ﬁ\ E3
 /arzadzanie wieloma WLC/AP s ju EN
. Raportowanie danych historycznych = B =
pisseiond I pocsssest o
 Uzytkownicy, statystyki sieci o
- Aktualizacje oprogramowania zasssranes (&) v |2t
 Jednolite wzorce konfiguracji /

KN
« Troubleshooting ﬁ "

* Integracja z Al/ML

Zapobieganie problemom
Al-channel and —-power planning
Rekomendacje konfiguracji

cisco



Ustugl lokalizacyjne

- Lokalizacja uzytkownikow

- Personalizacja doswiadczen
 Portal goscinny
» Oferty

- Inteligentne budynki

» Integracja z aplikacjami zewnetrznymi
« Sensory BLE

« Nawigacja wewnatrz budynkow
» Sledzenie przedmiotéw




Rodzaje sieci WLAN
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Siecl Domowe / Mate Biuro

« Pojedyncze urzadzenie nternet
« AP / Router / Firewall ﬁ
2 A ' o Sie¢ domowa
* t atwosSC konfiguracii 5 ~ %
. Proste mechanizmy bezpieczenstwa ) (¢ =

 Wsparcie dla starszych urzadzen

Uzytkownicy domowi

N
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Sieci Korporacyjne

Data Center

Internet

— 8
<<(m)>> O (((@
WAN )>>

Corp Guest
S Corp
| N
Oddziat 1 (10xAP) Siedziba Gtéwna (100 x AP)
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Sieci Korporacyjne - wymagania

DM/ Data Center
: )
| e '
: GUEST WLC T
| )
Internet - s

Oddziat ﬁ

\\ Siedziba Gtowna

PN ‘é
o (B
Corp
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Wyzwania projektowe w odniesieniu do

typOw Instalacii
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Siecl Przemystowe - Kopalnie

« Automatyzacja i kontrola nad procesami
« Cyfryzacja pracownikow
« Dostep do zdalnych zasobow

 Pojazdy autonomiczne .
) y _ _ '@ MAP 7
- Health, Safety, Environment Tracking MAPB/—
- Dostepno$¢ infrastruktury (fiber, % ;
electricity) “
- Topologie Mesh i WGB S e

Workgroup Bridge (WGB)

« Zmiennosc terenu a konwergencja
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Underground Mine Level — Autonomous Mining Area



Sieci Przemystowe - Fabryki | Magazyny

- Segmentacja i integracja sieci IT/OT
- WidocznosSc¢ i bezpieczenstwo sieci OT
- Sensory loT

- Monitorowanie procesow wytworczych
- Asset Management

- Redundancja zasobow sieciowych
- Rodzaje anten

IT - Information Technology
OT - Operational Technology

ol I 1l I I
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Sieci High-Density

« Pojemnosc obiektu
. o i o 1 klient < 1.5 m?
« Spodziewana ilos¢ aktywnych uzytkownikow
« Stadion vs Centrum Konferencyjne

« Pokrycie vs Pojemnosc

« Wspotistniejgce sieci, polityki RF, kanaty do
ominiecia
« Sieci obiektow, kanaty ktérych uzywajg, radary

« Mozliwosci montazu urzadzen

. . . . k / ilo$¢
- Aplikacje i wymagania “mieiec do Kient6w per
Klientow radio
x 30% /60
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Wybor Anten

e Omni N e omni N o7 omni N
/ Antenna \\\ / Antenna \\ /// Antenna \\
« Unikanie instalacji anten omni N g
na wysokim suficie (> 6m) ‘ ’ ” / | ’

- Unikanie instalacji anten omni @!

w otwartych przestrzeniach
- Anteny kierunkowe na suficie

« Mniejszy rozmiar komorki e I prerer . I

P
Antenna

« Wieksza gestosc
- Line of Sight

]
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Kanaty | EIRP

Kanaty 5GHz dostepne w ETSI

UNII-1 UNII-2 UNII-2 Extended

DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS | DFS

36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140 144

Max
EIRP 23 dBm 30 dBm

Wyzsza dozwolona Tx Power w pasmie UNII-2E (23dBm vs 30dBm)
Anteny zainstalowane wysoko mogg wymagac wyzszych mocy
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Software Defined RF Propagation

lllllllll
Ccisco

Q° 0°

\Wide sector beamwidth
Dual 4x4 5GHz (80°%25°)
8 dBi gain

© 2024 Cisco and/or its affiliates. All rights reserved.

Wide Beam

Top View

Narrow Beam

Top View
¥ ‘
OO

Narrow sector beamwidth
Dual 4x4, 5 GHz (25°%25°)
10 dBi gain

Beam Steering
+/- 100/20°

250 Top View

OO

+100 09°-200
Software defined beam steering
Each 5GHz 4x4 can steer
+/-10°,20° off center

5GHz Software Defined Beamwidth and Direction

Cisco Confidential



Jedna pozycja, wiele mozliwosci pokrycia

Slot 1 Slot 2

20° 20°
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© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
CCCCCCC



RF Tuning - Rx-SOP

Domyslna czutos¢ odbiornika Dostosowany poziom Rx-SOP Threshold

Radio demoduluje ramki
tylko powyzej poziomu

Radio demoduluje
wszystko, co styszy-
kazdag ramke z
wystarczajgco wysokim
SNR

Ramki z SOP poiznej
poziomu Sg ignorowane

-75 dBm Rx-SOP
Threshold

CISCO © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



RF Tuning - Rx-SOP

A\

T T T T T e
R TR G RN 1A —Il“l!vmngl‘llq‘ﬁ’:‘nr”“il“l‘“m‘w‘m\‘n‘ LEEL VLU DL DU T T e e \LI0Y

RSSI Client 1= -77 il LTS : -

Ignoruje ramke

Y == — Akceptu ramk@

P P e oy e ey r R P e e ey

Ograniczenie rozlewu pakietéw probe-response

od wszystkich AP, ktore styszg probe-request

ol I 1l I I
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RF Tuning - Inne parametry

- Data Rate
« [ X Power

« Lista Kanatow

« SzerokosSc¢ kanatu

.Wybér pasma 802.11b
* 2.4 GHz jest ztym pomystem

*llos¢ SSID

1Mbps [ 2Mbps W 55Mbps [ 11 Mbps

* Miejsca publiczne = 1 x SSID 50 B

.(':II'S.éI(;. © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia 10 20 30 40 50
# of SSIDs




Trendy w sieciach WLAN
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Dodatkowe Spektrum

1200 MHz (5.925 to 7.125 MHz) - US
500 MHz (5.925 to 6.425) - EU

1024 QAM

afraln
CiIsco
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Wi-Fi 6k - Alokacja Kanatow

5925 6425 6525
MHz 6875 7125

MHz MHz
< > MHz MHz

o020 iz channcls || AAMAAAAANARARARARRRARAR AAAASARRARRARARARRRALL

°
US, Canada, "
S Korea S | S
Y I — | | | 1 [ |
5925 6425
MHz MHz
xe)
Europe/CEPT 3
500 MHZ ;”*3 6 x 80 MHz channels g
» =
N

U-NII-5

e
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Dostepnosc pasma 6 GHz dla Wi-Fi

(https://www.wi-fi.org/countries-enabling-wi-fi-6e)

B 1200 MHz
¥ 1200 MHz Consultation
[] 500 MHz

500 MHz Consultation
[ ] TBD (early in process)
[ No activity

* Australia, Japan, UK, Parts of EU, Hong Kong and Qatar adopted 500
.(':Il's.él(;. © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential MHZ and now ConSIderlng 1200 MHZ




o6 GHz -Klasy Urzadzen

« Wi-Fi 6E wprowadza nowe klasy urzadzen

« Regulacje réznig sie w zaleznosci od kraju

Low Power Indoor (LPI) AP

Indoor Only Indoor or Outdoor Mobile Indoor or
Integrated Antenna Integrated or Outdoor

Required External Antenna Limited Range
Can use the full UNII-5 and UNII-7 Does not require
1200 MHz Only (FCC) AFC

Wired Power No support in ETSI
Requires AFC*

(*) Automatic Frequency Co-ordination

© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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Indoor or Outdoor
Only Indoor under
control of LPI AP
Same power of AP
in ETSI

6 dBm lower power
than AP for FCC




AFC - Architektura

PS

| —]

Odpowiedz: ~
Dozwolone kanaty, FCC ID

Budzet mocy
AFC

Cloud Proxy
Services

~
federated

https :

Location (Lat/Long/Height,
Uncertainity)

FCC ID, Serial Number

Siec¢

N ’
______________________________________
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Wi-Fi 6E - Ograniczenia

« ETSI moze korzystac tylko z pasma UNII-5 (500 MHz)

« Wi-Fii Cellular dostang jednakowe prawa do pozostatych 700 MHz spektrum, urzadzenia LPI beda mogty korzystac z
tego spektrum (prace CEPT w trakcie)

» Brak zewnetrznych instalacji w ETSI, brak zewnetrznych anten w ETSI
« Otwarcie istniejgcego spektrum 500 MHz dla uzytku zewnetrznego z uzyciem wyzszych mocy (prace CEPT w trakcie)

« Tymczasowo - otwarcie petnego spektrum na zasadzie wyjatku (sport, kopalnie, stuzba zdrowia, fabryki itp.)

« AFC

« USA (UNII 5 and UNII 7) - Approved for General Use

« Canada (UNII 5, 6, 7) - Jesien CY2024

CISCO © 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Wi-Fi 6E = Nowe mechanizmy odkrywania AP/SSID

. Reduced Neighbor Report (RNR) * Passive
- Co-located discovery  Fast Link Setup (FILS)
. Requires 2.4/5 GHz SSID « Unsolicited Probe Responses
(UBPR)
« Active

» Preferred Scanning Channels
(PSC)

© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia
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Wi-Fi 7 (802.11be)

Multi-Link Operation

Efektywnosc¢, niezawodnosé, redukcja
opoznien

o 13 t4

i

te 17 tg

i

OFDMA

2.4 +5 + 6 GHz

afraln
CiIsco
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rDQCH

Streaming ultra-high Multi-user AR/VR/XR
definition video

/
/

0

/ \
Immersive gaming Emergency Preparedness
and entertainment Communication Services

© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidential
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o

Automotive

Q=

Industrial Internet
of Things

K
LA

Hybrid work and
rich telepresence

Immersive 3-D training



OpenRoaming R E—— ).
Wifi  Password
(m27)= ’%_(% Jox517(0.75y»

* Integracja z sieciami 5G

» SieC dostepowa
« Publiczna S -

» Korporacyjna - goscinna
» Dostawca tozsamosci (Identity Provider) Dostawcy dostgpu

Dostawcy
tozsamosci

« Ptlynne podtgczenie do sieci Firy
« Random MAC

Mobile
Operator

Stuzba zdrowia Service

Provider
<Join

Web/Cloud

« Ptynny roaming Wi-Fi <-> b(G o J°‘”>

« “Kontrola” nad danymi uzytkownika Hotele

Urzadzenia

Firmy

« Koszt, user experience DAS vs Wi-Fi Edukacia

Programy
lojalnosciowe

Inteligentne Miasta

Polityki

Sl e Gosc¢ Bezpieczen
podtagczony stwa i

do Wi-Fi prywatnosci
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cisco ! 9



WIRELESS

BROADBAND ALLIANCE

OpenRoaming g

a |dentity Federation: Oparta na modelu PKI

|[dentity

open-roaming Providar

Federation - dynamiczne odkrywanie cztonkdw i Fe'%eerr‘gt%n
ustug, budowa bezposrednich relacji

Identity
Dynamiczne polityki bezpieczenstwa pozwalajg na : Provider
roaming w czasie rzeczywistym

Access
Network

|dentity

Provider

Authentication & Accounting Proxy
Service

DDD

Bezpieczne uwierzytelnianie i raportowanie
przez TLS

Policy |

Service Advertisement

Z1S

> &
rd <

QL2

Service discovery

ol I 1l I I
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Software-defined Networks

. Automatyzacja [ Warstwa J D 7 &

aplikacji Ustug] Cloud Load

\ Bezpieczenstwa Balancing
~,

« Ujednolicenie
« Polityki bezpieczenstwa

« Konfiguracja
Warstwa Kontroler SDN
« Widocznosc sieci kontroll
« Troubleshooting
Warstwa |
danych Sie¢
korporacyjna

,,,,,,

ol I 1l I [N
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Sztuczna Inteligencja - RF

RF

Agregacja danych RF z
Infrastruktury Sieciowej

Decyzje podejmowane na
podstawie danych historycznych,
trendow Itp.

Propozycje zmian konfiguracyjnych

Zmiany ogarniczajgce wptyw na
dziatanie sieci

© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia
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Proaktywna optymalizacja

&

Al Cloud D
Algorytmy RF oparte na Al ® oparte na A

@

Anonimowe

Dane RF M )
INU| Serwer Zarzadzajacy @ Centrum Kontroli
~ 2 2 Algorytmow RF

Agregacja i Automatyzacja

Switches, APs

Dane RF :| @ Decyzje
@ Infrastruktra Sieciowa konfiguracyjne

N
N—"
@— @ Poprawa poziomu ustug



Al'T ML

« Utrzymywanie sieci i Rozwigzywanie Problemow
« Perspektywa AP to Client vs Client to AP

Client Analytics

Client Reports (How Client sees network)

Powdd odtgczenia od siec

Agregacja danych | sugerowane postepowanie

= Europe/England/London/London 1

©  Consider changing the configured Busy Hours for RRM to be more effective.

Day 0 — Budowanie Sieci

Rozmieszczenie urzgdzen

Odpowiednie pokrycie RF

Day 1 - Ocena

Monitorowanie doswiadczen
uzytkownikow

Maksymalizacja dostepnosci

Rozwigzywanie krytycznych
problemdéw

Day N - Optymalizacja

Wysoka jakosc¢ ustug

Proaktywne rozwigzywanie
problemow

Automatyzacja operacji

©  Consider expanding the configured Channel List for reduced neighbor contention and improved performance.

©  Consider changing the configured Channel Width for improved performance.




Al'T ML

. Jak zbudowac LLM (Large Language
Model)?

« Language modeling (LM) to technika uzywajgca

statystyki i modeli prawdopodobienstwa aby okresli¢

prawdopodobieristwo wystgpienia stowa (tokenu) lub

sekwencji stow (tokendw) w zdaniu na podstawie T T 1 T T T 1 T T T 1 1 T

poprzedno uzytych stow Attention Head

— LM, ootrreby ]  biord 0.32 0.12. 0.03 0.21 0.18 0.33 0.28 .. ..o\, 0.34
. y zbudowac , potrzebujemy obszernych zbioréw T T T T T T T T T T T T T

danych, podzielonych w logiczne jednostki (tokeny). Apollo 16 was the first NASA mission to land people on the moon

Nastepnie wyliczamy jak czesto tokeny wystepujg po

_ Input sequence
sobie.

]
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https://en.wikipedia.org/wiki/Language_model

Al'T ML

« Wymiany pakietéw miedzy urzgdzeniami WLAN to zdania

| want to associate

»

What is your password?

What is your password?

0,42‘9 thank you,

»

(] s

Give me file ABC

(] s

Give me file ABC

d
«

Here file ABC part 1

ol I 1l I I
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T}\‘ank you, 9001”)3:,

S —
A

|



Al'T ML

« Ramki sieciowe to sekwencje
bitow
 Ich kolejnoscC determinuje znaczenie
» Pola majg rozne dtugosci

* The byte-based approach ignores this
fundamental property

« Standardowe znaczenie- bity 64 - 98
znaczg XYZ nie poprzez ich wartosci,
ale przez ich pozycje opisang w
standardize 802.11

» Czas miedzy ramkami ma znaczenie
« Potrzeba analizy pojedynczych ramek

]
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if __name__ == "__main__":
main()

What do you want to do? |1 for history




Ekologia / Zrownowazony rozwoj (Sustainability)

[Scope 1 J [Scope 2] Scope 3

« Wiele firm przyjmuje ambitne cele

“zero-emisyjnosci”

e Cisco - przed rokiem 2040
« Scope 3 = 99% wszystkich emigji
» Uzycie produktow = 70% Scope 3

« Kotowy cykl zycia produktow
 Make - Use - Reuse - Make itd.

lllllllll
Ccisco
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Emisje bezposrednie:

- Spalanie paliw
(generatory
zapasowe,
samochody
stuzbowe)

Emisje posrednie:

- Emisje GHG
pochodzace z uzycia
elektrycznosci w
budynkach
firmowych

Emisje posrednie:

- Uzycie produktu
przez uzytkownikéw
koricowych

- Emisje firm
zaopatrujacych

- Transport produktéw

- Podréze stuzbowe

\/

l

99 %

Sustainability (eng.) - avoidance of
the depletion of natural resources in order to
maintain an ecological balance




Ekologia / Zrownowazony rozwoj (Sustainability)

« Zuzycie energii a kolejne generacje AP

« Optymalizacja produkc;ji
o Power-efficient ASIC

- Mechanizmy oszczedania energil
« \WWyznaczanie godzin “biznesowych”
» Wytaczanie poszczegolnych funkcjonalnosci
« Reakcja na nieoczekiwane zmiany

© 2024 Cisco and/or its affiliates. All rights reserved. Cisco Confidentia
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Throughput/GHG emissions (Gbps/kg CO2-e)*

Aironet 2700
(11ac Wave 1)

Aironet 2800
(11ac Wave 2)

Catalyst 9120
(11ax)

Catalyst 9136
(Wi-Fi6E)
0.00 0.01 0.02 0.03 0.04 0.05
(Gbps/kg CO2-e)

Throughput/power (Gbps/watt)*

Aironet 2700
(11ac Wave 1)

Aironet 2800
(11ac Wave 2)

Catalyst 9120
(11ax)
Catalyst 9136
(Wi-Fi6E)

0.00 0.05 0.10 0.15 0.20 0.25

(Gbps/watt)



Pytania ?

]
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Dziekuje!

]
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